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Google Workspace tragt
zu mehr Sicherheit in Ihrer
Organisation bei B&'@®

Mit Google Workspace konnen Sie sich
In unserer neuen Arbeitswelt sicherer
austauschen und zusammenarbeiten.

Google Workspace
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Unsere Arbeitsweisel hat
sich grundlegend verandert

In den letzten Jahren hat unsere Arbeitswelt sich rasch gewandelt. Unternehmen und
Beschaftigte erstellen mehr Dokumente mit sensiblen Daten und vertraulichen
Informationen als je zuvor. Ein GroBteil dieser Daten wird flr den einfachen Zugriff von
Uberall aus in der Cloud gespeichert und oft flr interne und externe Mitbearbeitende
freigegeben, die sie wiederum mit anderen teilen usw. Sie werden also weit verbreitet.

Das hat viele Vorteile, erfordert aber auch SicherheitsmaBnahmen, die sich mit den vielen
frilher gangigen Tools fiir die Zusammenarbeit nicht umsetzen lassen.

Kandidat*innen fir die |
€ Abteilungsleitung Customer Experience

12 Mitglieder

Chat Dateien Aufgaben

P(l Lori Cole 5 Min

Q; Alan Cook 10 Min.
>

\’ & Bewerbungsgespriche

3 Mitzi Roberts 5 Min.
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Veraltete Tools bedeuten hohere

Sicherheitsrisiken

Immer mehr Hackerangriffe zielen auf herkommliche Tools ab und richten Schaden an:

Mehr als
der Malware wird Uiber E-Mails und der gemeldeten Sicherheitsvorfalle der Hackervorfalle umfassen Brute-
Anhange verbreitet.' sind auf Phishing-Angriffe Force-Angriffe oder die Nutzung
zurtckzufihren.? verlorener oder gestohlener

Anmeldedaten.®

Google’s Tools wurden fiir moderne Zusammenarbeit entwickelt. Auf dem Computer installierte Software, E-Mail-
Anhange und lokale Identitatsverzeichnisse bedeuten ein hoheres Sicherheitsrisiko flr Unternehmen. Gleichzeitig
wird es fur die IT bei hybriden Arbeitsmodellen mit einer verteilten Belegschaft und Zeitarbeitskraften immer
schwieriger, mit der Installation von Patches nachzukommen.

Uberpriifung durch
v das Team

Q Janie

v Prasentationsdesign

' Suzanne Widup, Verizon: ,2019 Verizon Data Breach Investigations Report”, 2019
2 ebd.
3 Verizon: 2020 Verizon Data Breach Investigations Report”, 2020
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von Grund auf fur
Zusammenarbeit entW|ckeIt

Google bietet mehr Sicherheit fir Unternehmen aller GroBen mit einem Zero-Trust-
Sicherheitsmodell, dass speziell flir moderne Szenarien der Zusammenarbeit entwickelt wurde.

Cloud-First Nichts ist per Ise vertrauenswiurdig
Dank der integrierten Kontrollmechanismen,
Unsere browserbasierten Tools werden haufig Verschlisselungen und Priifungen unseres
aktualisiert, ohne dass dabei haufige lokale Zero-Trust-Ansatzes kénnen |hre Beschéftigten
Softwareinstallationen erforderlich sind. Teams miissen sicherer von iiberall aus arbeiten.

gemeinsam bearbeitete Dokumente nicht mehr
in E-Mail-Anhangen hin- und herschicken.

Alle Bedrohungen im Blick Hohere Sicherheit fiir alle |
Unternehmensdaten sind weltweit besser vor Phishing, Sie profitieren von mehr Sicherheit sowohl auf
Malware, Ransomware und Angriffen auf die Lieferkette unternehmenseigenen als auch auf privaten Geraten.
geschitzt. Flr Google Workspace sind keine lokalen Patches

erforderlich und Gerate sind gegen besser geschiitzt.

Was versprechen Sie sich von
der heutigen Schulung?

I'uhrungskompe(er\zen

— GDD arbeitstechniken

e anzeigen 9 Stimmen

m Umfrage beenden
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Browserbasierte

Anders als herkdémmliche Produktivitats-Tools fiirs Biiro sind die Tools von Google

Workspace cloudnativ. Alle ihre Funktionen kénnen direkt im Browser genutzt werden.

® Nutzende kénnen von Uberall aus und auf jedem kompatiblen Gerét sicher
arbeiten.

(& Fir Google Workspace sind keine lokalen Patches erforderlich, da Google
Workspace haufig aktualisiert wird — egal, von wo aus lhre Mitarbeitenden

tatig sind und welches Gerat sie verwenden.

Sie profitieren von reduzierten Kosten und einem geringeren Risiko

von Datenverlusten, da auf den Geraten der Mitarbeitenden weder Apps

installiert noch sensible Daten gespeichert werden mussen.

Nichts ist per se vertrauenswirdig/-
Zugriffskontrolle an allen Punkten

Mit unseren Produkten profitieren Sie von denselben SchutzmaBnahmen,
die wir fUr unsere eigene Umgebung verwenden und die auf unseren
umfassenden Erkenntnissen basieren. Die Vorteile von Google Workspace:

-] Der Zugriff auf Ihre sensiblen Daten und Anwendungen wird basierend
darauf gewahrt, wer den Zugriff anfragt und warum.

@ Nutzerinnen und Nutzer kénnen von iiberall aus arbeiten - ohne Add-
ons oder VPN.

[0 Mitarbeiterinnen und Mitarbeiter sind flexibler, da sie ihre eigenen Gerate
nutzen kénnen — Ohne Abstriche bei der Sicherheit.
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Die Modelle fir maschinelles Lernen von Google haben Malware und Spam fest im Griff. Und Sie
bendtigen keine kostspieligen Add-ons, um viele neuen Sicherheitsliicken zu schlieBen, die standig
erkannt werden.

Taglich werden...

« 15 Milliarden Spamnachrichten abgefangen, bevor sie den Posteingang in Gmail erreichen.
« 25 Milliarden Spamseiten in den Ergebnissen der Google Suche gesperrt.

« 3 Millionen betriigerische URLs, die Viren, unerwiinschte Inhalte oder Phishingversuche enthalten
konnen, erkannt und gestoppt.

« 100 Millionen Phishing-Versuche von Gmail blockiert.

Hohere Sicherheit fur alle mit
effizientem|Schutz gegen
Kontoubernahmen

Mit Google sind Nutzende und Daten besser geschiitzt — Gberall und auf allen kompatiblen Geraten.

S »

Proaktive Kontosicherheit dank Intuitive Multi-Faktor- Besserer Kontoschutz dank
maschinellem Lernen Authentifizierung Sicherheitsschliisseln

Google stoppt 99,9 % der Versuche Die Multi-Faktor-Authentifizierung Mit dieser Hardware, die

von Kontoubernahmen, bei denen [asst sich schnell fur alle Nutzenden internationalen Sicherheitsstandards
der Angreifer den Anmeldenamen einrichten. entspricht, lassen sich Konten

und das Passwort kennt. effizient vor Phishing schitzen.
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Google Workspace - entwickelt,
fiir Unternehmen|

Ihre Daten gehoéren nur lhnen. Und mit unseren auf Unternehmen ausgelegten Funktionen bleiben kénnen sie
richtlinienkonform geschitzt werden. Wir wissen, wie wichtig Transparenz fir das Vertrauen unserer Kundinnen
und Kunden ist. Deswegen hat es flir uns oberste Prioritat, entsprechende Funktionen zu implementieren.

{0

@

Keine Werbung

Google Workspace ist frei von Werbung und wir erheben, scannen oder verwenden lhre Daten in den
Workspace-Diensten nicht zu Werbezwecken.

Volle Kontrolle, voller Uberblick

Wir stellen Ihnen umfassende Informationen zu unseren Systemen und Prozessen zur Verfligung — seien es
Leistungsubersichten in Echtzeit, Ergebnisse von Prifungen der Datenverarbeitung oder die Standorte unserer
Rechenzentren. Es sind schlieBlich Ihre Daten und wir wollen, dass Sie die Kontrolle dartber behalten.

lhre Daten gehoren lhnen

Die Kundendaten gehdren nicht Google und sie werden auch nicht an Dritte verkauft — egal, ob es sich bei
den Daten um geistiges Eigentum eines Unternehmens, um personenbezogene Daten oder ganz schlicht um
Hausaufgaben handelt.

Compliance-Anforderungen erfiillen

Google Workspace kann konform u. a. mit folgenden Standards genutzt werden: FedRAMP High, US-Gesetz
zur Ubertragbarkeit von Krankenversicherungen und Verantwortlichkeit von Versicherern (Health Insurance
Portability and Accountability Act, HIPAA) aus dem Jahr 1996, EU-Datenschutz-Grundverordnung (DSGVO),
Standard Occupational Classification (SOC), US-Gesetz zum Schutz der Privatsphare von Kindern im Internet
(Children's Online Privacy Protection Act, COPPA), EU-Standardvertragsklauseln, siidafrikanisches Gesetz zum
Schutz personenbezogener Daten (Protection of Personal Information, POPI).

AI R B U s C. ap"ta/, One, €P coLGATE-PALMOLIVE

verizon'

NETFLIX
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Nahtlos kompatibel mit = M Gmail

vielen vorhandenen Tools

+ E-Mail
Google Workspace hilft dabei produktiver zu sein mit Tools zur Kommunikation und [J Posteingang
Zusammenarbeit die von Milliarden Menschen genutzt werden.
¥ Markiert
Aber es ist natirlich auch wichtig, effektiv mit Partner- und Kundenunternehmen
sowie Kolleg*innen zu arbeiten, die andere Tools nutzen. Deshalb haben wir Google (©  Zuriickgestellt
Workspace so konzipiert, dass Sie von kompatibel Gerat aus mit anderen produktiv
P . p" P P E> Gesendet

zusammenarbeiten kénnen.

o . . o [ Entwiirfe
Dateien, beispielsweise fir Texte und Tabellen, lassen sich gemeinsam bearbeiten, Sie
missen keine Anhange per E-Mail hin- und herschicken und haben keine Probleme mit “  Mehr

unterschiedlichen Versionen.

Sie koénnen unterschiedliche Dateitypen speichern und freigeben sowie die Dokumente » Chat
gemeinsam bearbeiten. Google Workspace unterstutzt mehr als 100 Dateitypen,

darunter JPGs, CAD-Dateien und PDFs. b Gruppenbereiche

* Meet

Geringere Kostenlund eokonterens
Sicherheitsrisiken W

Wir haben eine Forrester Total Economic Impact™-Studie dazu in Auftrag gegeben, von welchen
Vorteilen und Einsparungen Unternehmen profitieren, die zu Google Workspace wechseln. Das
Ergebnis: ein messbarer geschaftlicher Nutzen in vier wichtigen Bereichen — héherer Umsatz,
effizientere Belegschaft, weniger Risiken und besserer IT-Support.

Der Forrester-Studie zufolge spart ein durchschnittliches Unternehmen mehr als 44 % beim
Wechsel von einer derzeit gangigen Plattformlésung fir die Zusammenarbeit zu Google
Workspace Business Standard.

Die Studie veranschaulichte die wichtigsten geschaftlichen Vorteile von Google Workspace.
Auf diesen Daten basiert das Modellunternehmen in unserem Business Value Calculator.

Sie mdchten wissen, wie viel Sie einsparen kénnten? Hier geht's zum Rechner.



https://workspacecalculator.withgoogle.com/#about
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Von einer neuen Arbeitsweise ()
profitieren — produktiv
und sicherer 6

Unsere Arbeitsweise hat sich grundlegend verandert und wir generieren und speichern
mehr sensible Daten als je zuvor. Das fihrt zu ganz neuen Herausforderungen in puncto
Sicherheit. Ein GroBteil dieser Daten werden flr den einfachen Zugriff von tberall aus
in der Cloud gespeichert und von dort aus fir interne und externe Mitbearbeitende
freigegeben, die sie wiederum mit anderen teilen.

Dadurch kdnnen wir insbesondere im Team produktiver arbeiten. Google Workspace
wurde von Grund auf fir die neuen Sicherheitsanforderungen konzipiert.

Uberzeugen Sie sich selbst und testen Sie Google Workspace, eine vertrauenswiirdige
Suite fur die Zusammenarbeit mit effizienten Funktionen fir mehr Sicherheit,
Datenschutz und Compliance.
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