So erreicht Atlassian Cloud
Sicherheit und Compliance
in Unternehmen

Ein detaillierter Einblick in die Verpflichtung von
Atlassian zu globalem Datenschutz,
Zertifizierungen, Compliance und mehr.
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In der heutigen, sich schnell weiterentwickelnden digitalen Landschaft hat die Cloud unbegrenzte
Skalierungsoptionen geschaffen und geografisch verteilten Remote-Teams die Mdoglichkeit gegeben,
zusammenzuarbeiten. Allerdings hat die steigende Anzahl von Geraten und Kanalen fir den Zugriff auf
Cloud-Anwendungen auch das Risiko von Datenschutzverletzungen erhoht. Deshalb ist die unbedingte
Einhaltung von weltweiten Datenschutzvorschriften eine Notwendigkeit geworden. Atlassian méchte
sicherstellen, dass tiber 190.000 Kunden von den Vorteilen der Cloud-Skalierung profitieren kénnen und
in Sachen Sicherheit und Datenschutz gleichzeitig hdchste Ansprliche erflllt werden. In diesem White
Paper wird unser 5-Punkte-Ansatz erlautert, mit dem Atlassian Cloud-Produkte hinsichtlich Sicherheit
und Compliance fir Unternehmen gertstet werden sollen.

O

Sicherung der Atlassian Cloud-Architektur
mit einem Zero-Trust-Ansatz

Atlassians Ansatz fur Cloud-Sicherheit beginnt auf der Ebene der Netzwerk-
architektur. Das Unternehmen implementiert Kontrollen auf jeder Ebene

der Cloud-Umgebung und nutzt eine Zero-Trust-Sicherheitsstrategie flr den
Zugriff auf das Unternehmensnetzwerk, die Systeme und Services.

End-to-End-Datensicherheit mit erweiterten
Kontrollen fiir Datenresidenzund Verschliisselung

Der Schutz von Kundendaten hat eine hohe Prioritat bei Atlassian, daher hat das
Unternehmen zahlreiche Sicherheitsvorkehrungen getroffen, um Kunden diese
Sorge abzunehmen. Alle Kundendaten werden auf einer branchenfihrenden
Amazon Web Services-Plattform mit Redundanzen auf mehreren Ebenen ge-
hostet. Als weitere KontrollmaBnahme bietet Atlassian Datenresidenzoptionen,
also die Mdéglichkeit, Produktdaten an bestimmte geografische Regionen zu
binden. AuBerdem werden Kundendaten im Ruhezustand und wéhrend der Uber-
tragung verschlisselt und es wird weiterhin in erweiterte Kontrollen, wie Bring-
Your-Own-Key-Verschlisselung (BYOK), investiert.

Kontinuierliche Investitionen in die Einhaltung
globaler Datenschutzvorschriften

Datenschutzfunktionen sind in allen Produkten von Atlassian integriert. Darliber
hinaus kimmert sich das Risk and Compliance-Team von Atlassian in [hrem Auf-
trag standig darum, dass samtliche Cloud-Produkte neben globalen Standards
wie SOC, ISO, DSGVO auch branchenspezifische Vorschriften einhalten.
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@ Integrierte Kontrollen fiir das Identitéts-
und Zugriffsmanagement

Mithilfe der integrierten Kontrollen von Atlassian konnen ITAdministratoren
unter anderem Authentifizierungsprotokolle auf Enterprise-Niveau wie SAML-
Single-Sign-0n und mehrstufige Authentifizierung durchsetzen. Adminis-
tratoren konnen auBerdem Authentifizierungsrichtlinien fir verschiedene
Benutzerkreise anpassen und die Benutzerbereitstellung bzw. die Aufhebung
derselben automatisieren. Dies mindert das Risiko von nicht autorisiertem
Zugriff und erlaubt die Durchsetzung von Sicherheitskontrollen fir die mobile
Nutzung und Unterstitzung fir fir das Mobilgerate- und mobile App-Manage-
ment (MDM/MAM).

O Proaktive Bedrohungsiiberwachung
und -pravention

Proaktive Bedrohungsiberwachung und -pravention Atlassian bietet umfas-
sende Sicherheitstests und Schwachstellenmanagement-Programme, um Be-
drohungen zu verhindern. AuBerdem profitieren Kunden mit Atlassian Access
von Unternehmens-Audit-Protokollen, die detaillierte Einblicke in die Aktivita-
ten von Administratoren liefern, wie beispielsweise Anderungen an Benutzern,
Gruppen und Berechtigungen innerhalb des Unternehmens.

Sehen wir uns die oben genannten Sicherheitselemente im Einzelnen an.

Sichere Cloud-Architektur

Atlassian nutzt einen mehrschichtigen Ansatz flr Sicherheit, indem die Cloud-Infrastruktur in Zonen,
Umgebungen und Services unterteilt wird und auf jeder dieser Ebenen Kontrollen implementiert we
den. Das Unternehmen schrankt den Mitarbeiter-, Kundendaten-, CI/CD-(Continuous Integration

and Deployment) und DMZ-Netzwerkdatenverkehr (Demilitarized Zone) ein, der durch jede Zone flieBen
darf. AuBerdem werden Positivlisten fir die Authentifizierung verwendet, um zu kontrollieren oder
explizit zu autorisieren, welche Services miteinander interagieren durfen.

Zero-Trust-Ansatz

Was den Netzwerkzugriff angeht, verfolgt Atlassian einen detaillierteren Ansatz und nutzt ein System,
das als Zero-Trust bezeichnet wird - vertrauen Sie auf nichts, verifizieren Sie alles. Dieses beriick-
sichtigt nicht nur die Anmeldeinformationen zur Authentifizierung, sondern auch die Vertraulichkeit von
Ressourcen, wenn es um die Art des Zugriffs in unseren Netzwerken geht. Je nachdem, wie vertraulich
eine Ressource ist, macht Atlassian diese auf unterschiedlichen Sicherheitsstufen flr den Zugriff
verflgbar: offen, niedrig oder hoch.
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o Auf Ressourcen mit offener Sicherheitsstufe kann nach erfolgreicher Benutzerauthentifizie-
rung im Atlassian-Netzwerk zugegriffen werden.

o Fir Ressourcen mit niedriger Sicherheitsstufe sind eine Benutzerauthentifizierung und die Nut-
zung eines zuverldssigen Unternehmensgeréts erforderlich (dieses kann entweder von Atlassian
bereitgestellt oder bei dem Mobile Device Management-Programm registriert sein).

« Ressourcen mit hoher Sicherheitsstufe erfordern eine Benutzerauthentifizierung und der Zu-
griff darauf ist nur Uber ein von Atlassian bereitgestelltes Unternehmensgerat maglich.
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Disaster Recovery und Business Continuity

Naturlich ist uns allen bewusst, dass Stérungen auftreten kdnnen. Deshalb plant Atlassian diese aktiv ein
und erstellt fiir die Prozesse Plane fiir die Disaster Recovery (DR) und Business Continuity (BC). Um die
DR-und BCAnforderungen zu erfillen, werden in allen Produkten Redundanzen eingebaut. Die Site Relia-
bility Engineers testen diese Redundanzen regelmaBig, um eventuell vorhandene Licken zu identifizie-
ren. Jedes Atlassian-Team arbeitet mit einem Disaster Recovery-Champion zusammen, der sicherstellt,
dass die DR in alle vom Team produzierten Projekte integriert ist. Zudem werden regelmaBig Disaster
Recovery-Tests durchgefihrt, um die Prozesse und Technologien zu verbessern.
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End-to-End-Datensicherheit

Laut IBM kostet eine Datenschutzverletzung ein durchschnittliches Unternehmen 3,86 Millionen US-
Dollar, etwa fur die Erkennung und Eskalation, fir entgangene Geschaftschancen, fir Benachrichtigungen
und nachtragliche BehebungsmaBnehmen. Allein der Gedanke daran bringt Sicherheitsfihrungskrafte
zum Schaudern. Deshalb zeichnen sich alle Atlassian Cloud-Produkte durch ihre Sicherheitsmerkmale
aus. Diese umfassen die sichere Aufbewahrung und Verschlisselung sowie den vertraulichen Umgang
mit Kundendaten. So behalten Kunden so viel Kontrolle Gber ihre Daten wie méglich.

Branchenfiihrende Hosting-Infrastruktur

Atlassian-Produkte und Daten werden mit Amazon Web Services (AWS) ge-
hostet, einem branchenfiihrenden Cloud-Hosting-Anbieter. Im Netzwerk von
AWS werden Kundendaten in mehreren unterschiedlichen geografischen
Regionen gehostet, etwa in Stadten entlang der Ost- und Westkiiste der
USA, in der Europaischen Union und im Asien-Pazifik-Raum. Die Daten werden
immer in anderen geografisch isolierten Rechenzentren (sogenannten Verfiig-
barkeitszonen)repliziert, sodass ein Ausfall einer Verfligbarkeitszone keine
negativen Auswirkungen auf Atlassian-Kunden haben wird.

O Durch die Auslagerung der Infrastruktur und der damit verbundenen
Wartungsarbeiten konnte CHG Healthcare bisher fast 120.000 US-Dollar
und bis zu 30 Stunden pro Woche einsparen. Diese kann das Unternehmen
jetzt fur Innovationen anstatt fur die Administration nutzen. Da sich Atlas-
sian jetzt um das Patching und um Sicherheits-Updates kimmert, muss
sich CHG zudem keine Gedanken mehr um Schwachstellen machen.

Kontrolle der Datenresidenz

Aufgrund der Einflihrung von geografischen Datenvorschriften wie der Daten-
schutz-Grundverordnung (DSGVO) der EU hat Atlassian es Kunden noch einfa-
cher gemacht, zu kontrollieren, wo ihre Daten aufbewahrt werden. Mithilfe
der Datenresidenzfunktion (die in allen kostenpflichtigen Tarifen enthalten
ist), kdnnen IT-Administratoren jetzt von Benutzern generierte Produktdaten,
beispielsweise Confluence-Seiten und Jira-Tickets oder -Kommentare, in
bestimmten Datenregionen speichern.
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O Atlassians Datenresidenzoptionen geben Kunden eine bessere Kont-
rolle. Wenn beispielsweise nur ein bestimmter Anteil der Unternehmens-
daten an eine bestimmte Region gebunden werden muss, kénnen ITAdmi-
nistratoren diesen in einer eindeutigen Produktinstanz isolieren, um
Datenisolierung und Compliance sicherzustellen.

Aktuell werden Datenresidenz in der Europaischen Union und in den USA unterstitzt. Atlassian plant
aber, die unterstitzten Regionen bis Mitte 2022 auf Australien, das Vereinigte Konigreich, Kanada und
Japan auszuweiten. Im Rahmen dieser Bemuihungen, die Produkte kontinuierlich zu verbessern, soll
auch bis Ende 2021 die Datenresidenz fiir Drittanbieter-Apps unterstitzt werden.

Um die Leistungsanforderungen von Benutzern auf der ganzen Welt zu erflllen, werden Benutzerkonto-
daten weltweit repliziert. Demzufolge gibt es fiir Benutzerkontodaten gegenwartig keine Datenresidenz.
Weder die DSGVO noch Schrems Il verlangen diese. Den Verordnungen kommt es stattdessen darauf an,
dass fir europaische Daten SchutzmaBnahmen eingerichtet werden, wenn diese Europa verlassen. Aus
diesem Grund halt sich Atlassian an Standardvertragsklauseln, um sicherzustellen, dass samtliche
Benutzerdaten angemessen und entsprechend der DSGVO geschtzt sind. Weitere Informationen dazu,
wo und wie Daten speichert werden, erhalten Sie im Atlassian Trust Center.

Verschliisselung von Daten wihrend der Ubertragung
und im Ruhezustand

Wenn es um Cloud-Sicherheit geht, sollte die Verschlisselung von vertraulichen Daten fir alle Be-
teiligten eine Mindestvoraussetzung sein. Im Rahmen der Bemihungen, samtliche Ebenen der Cloud-Ar-
chitektur abzusichern, bietet Atlassian Verschllsselung fir Daten im Ruhezustand fir alle Kundendaten
und Anhange in Jira Software Cloud, Jira Service Desk Cloud, Jira Work Management, Confluence Cloud,
Statuspage, Opsgenie und Trello.

Jegliche auf Servern liegende inaktive Daten werden mithilfe des brancheniblichen Advanced Encryp-
tion Standard 256 im Ruhezustand verschlisselt. Kundendaten, die Gber 6ffentliche Netzwerke Ubertra-
gen werden, werden mithilfe von Transport Layer Security 1.2+ mit Perfect Forward Secrecy verschlis-
selt, das eine starke Verschllisselung und lange Schlissel gewahrleistet. Mithilfe dieser MaBnahmen
kdnnen Daten vor einer nicht autorisierten Offenlegung oder Modifikation wahrend der Ubertragung
geschuitzt werden.
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Demnachst fiir Atlassian Cloud Enterprise verfiigbar:
BYOK-Verschliisselung

Flr Unternehmen, die sich mehr Kontrolle wiinschen, plant Atlassian die Einfihrung der Bring-
Your-Own-Key-Verschliisselung (BYOK) fiir Jira und Confluence bis Anfang 2023. Damit
erhalten Unternehmen die Mdglichkeit, ihre eigenen kryptografischen Schlissel Uber den Schliis-
selmanagementservice von Amazon Web Services zu verwalten. Mit BYOK kénnen nicht nur
Zugriffsberechtigungen gewahrt oder widerrufen, sondern auch alternative Kontrollen eingesetzt
werden, um Vorschriften beziiglich der Datensicherheit zu erfullen.

Zusammenarbeit zum Schutz von Daten

Atlassian Ubernimmt die volle Verantwortung flr die Sicherheit,
Leistungund Verfligbarkeit der Systeme, ist aber auf die Mitwirkung der
Kunden angewiesen, um alle ihre Daten zu schitzen.

Verantwortung von Atlassian Gemeinsame Verantwortung

Richtlinie &
Compliance

Benutzer

Hosting

Market- Infor-

Anwendung place-Apps mationen
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Es gibt vier Bereiche mit geteilten Verantwortlichkeiten, auf die wir Benutzer

hinweisen mochten:

®

Richtlinie und Compliance

Atlassian hat die Datenschutzrichtlinie und verschiedene Vorschriften, an
die sich Atlassian halt, 6ffentlich gemacht. Letztendlich ist aber der Benutzer
daflir verantwortlich, dass das System die Unternehmens- und Compliance-An-
forderungen erfullt.

Benutzer

Atlassian-Produkte sind sowohl auf eine offene Zusammenarbeit als auch den
Schutz von Daten ausgelegt. Benutzer sollten sicherstellen, dass sie Mitarbei-
tern und externen Benutzern angemessene Berechtigungen fir ihre Atlassian
Apps und -Daten gewahren.

Informationen

Samtliche Inhalte, die Sie in Confluence Cloud, Jira Cloud, Trello und Bitbucket
Cloud speichern, stehen allen Benutzern und Apps mit entsprechenden Berech-
tigungen zur Verfligung. Sorgen Sie daflr, dass unsere Atlassian-Produkte und
-Instanzen so eingerichtet sind, dass Berechtigungen flr den Zugriff auf Daten
auch den Inhalten entsprechen.

Marketplace-Apps

Entwickler von Drittanbieter-Apps flr Atlassian Marketplace werden unabhangig
verifiziert und Apps regelmaBig auf Schwachstellen tiberwacht. Mit Forge
bietet Atlassian jetzt auBerdem eine Cloud-Plattform, mit der Drittentwickler
unternehmensfertige Apps mit denselben erstklassigen Sicherheitsfunktionen
erstellen kdnnen, die Atlassian fur seine Produkte anbietet. Allerdings ist es
auch an lhnen, Services von Drittanbietern zu bewerten, mit denen Sie arbeiten.
SchlieBlich werden Sie diesen Apps Zugriff auf Daten gewahren, die in Ihren
Atlassian-Produkten gespeichert sind.
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Einhaltung von globalen Datenschutzvorschriften

Durch die Nutzung einer Cloud-Plattform wie Atlassian Cloud Enterprise kdnnen ITAdministratoren
die Uberwachung und Sicherstellung der Compliance im gesamten Technologieportfolio einer anderen
Partei Uberlassen.

Datenschutzprogramm

Atlassians Datenschutzprogramm soll Kunden ein hohes MaB3 an Schutz bieten. Das bedeutet, dass die
Bemuhungen Uber gesetzliche Vorschriften hinausgehen und Atlassian den Datenschutz in allem be-
ricksichtigt.

Atlassian entwickelt seine Cloud-Produkte entsprechend allgemein anerkannter Datenschutzstandards
und -zertifizierungen. Atlassian-Mitarbeiter, die Kundendaten verarbeiten, werden regelmaBig in Sicher-
heits- und Vertraulichkeitsprotokollen geschult. Atlassian-Kunden sollen mittels Kontrollen mehr Souve-
ranitat gegeben werden. Organisationsadministratoren in Kundenteams konnen Benutzerprofile ein-
fach verwalten und sogar die Loschung von Konten verwalteter Benutzer Gber die Admin-Konsole
vereinfachen. Dabei werden ihre personenbezogenen Daten aus allen Organisationen und Sites geldscht,
die fur den Zugriff auf Jira Cloud, Confluence Cloud, Bitbucket Cloud und Trello genutzt werden. Nicht
verwaltete Endbenutzer dirfen auBerdem die Léschung ihrer personenbezogenen Daten verlangen, in-
dem sie eine Anforderung zum Loschen ihres Kontos initiieren.

Am Ende jedes Jahres ver6ffentlicht Atlassian zudem einen alljahrlichen Transparenzbericht, der
Informationen dazu enthalt, welche behordlichen Anfragen in diesem Jahr erhalten wurden und wie das
Unternehmen darauf reagiert hat. Atlassian ist transparent, was behoérdliche Anfragen zu Benutzerda-
ten, die Entfernung von Inhalten oder die Sperrung von Benutzern angeht. Die Richtlinien und Verfah-
ren fiir die Reaktion auf behordliche Anfragen werden stets befolgt. Um Kundeninformationen
von Atlassian zu erhalten, missen Strafverfolgungsbehdrden den Rechtsweg gehen, der fiir die nachge-
fragten Informationen angemessen ist und beispielsweise eine Vorladung, eine gerichtliche Anordnung
oder einen Haftbefehl vorlegen. Weitere Informationen hierzu finden Sie im Trust Center.

Aktuelle Zertifizierungen

Atlassian ist sich bewusst, dass seine Kunden unterschiedliche Compliance-Anforderungen haben. Des-
halb werden die Produkte so entwickelt, dass sie mehrere branchenfiihrende Standards und Vor-
schriften einhalten. Aktuell erfiillen Atlassian-Produkte folgende Normen:

System and ISO/IEC 27001, Payment Card Voluntary Product DSGVO
Organization ISO/IEC 27018 Industries Data Accessibility

Controls(SOC) 2, Security Standard Template (VPAT 508)

SOC3 (PCIDSS)
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Verpflichtung zur Einhaltung der DSGVO

Atlassian Cloud-Produkte werden gemaB den vielen Sicherheits- und Datenschutzstandards entwickelt,
die den Anforderungen der DSGVO entsprechen. Sehen wir uns an, wie Atlassian sich verpflichtet hat, im
Bereich Datenschutz und -sicherheit federfihrend zu sein, und demzufolge daflr gesorgt hat, dass die
Produkte die Vorgaben der BSGVO erfiillen.

Internationale Dateniibertragungen

Aufgrund des jingsten Schrems lI-Urteils stellt Atlassian aktuell einen vorab
signierten Zusatz zum Datenschutz zur Verfligung, der eine vollstandige Aus-
gabe der Standardvertragsklauseln enthalt und als zuldssiger Mechanismus fir
die rechtméaBige Ubertragung personenbezogener Daten an Atlassian Cloud-
Produkte auBerhalb des Europaischen Wirtschaftsraums dient. Dieser Zusatz
enthalt spezielle Bestimmungen, die Kunden dabei helfen, die DSGV0O-Vorgaben
einzuhalten. Darlber hinaus investiert Atlassian weiterhin entsprechend den
DSGVO-Leitlinien in moderne Verschlisselungsfunktionen wie BYOK, um per-
sonenbezogene Daten zu schitzen.

Individuelle Datenschutzrechte und Einwilligung

Um die DSGVO-Vorschriften Uber das Recht des Einzelnen auf die Loschung von
Daten einzuhalten, wird es Administratoren auch leichter gemacht, die perso-
nenbezogenen Daten von Benutzern aus Atlassian Cloud-Produkten zu I6schen.
Sowohl verwaltete als auch nicht verwaltete Endbenutzer kdnnen verlangen,
dass ihre personenbezogenen Daten geléscht werden, und Organisationsadmi-
nistratoren kénnen die Loschung von Konten ganz einfach tiber das Admi-
nistratorportal von Atlassian vornehmen.

Auswahl und Einwilligung

Endbenutzer in der EU genieBen transparente Einblicke und konnen auswahlen,
wie Atlassian ihre Daten verwendet, indem an allen Erfassungsstellen ihre
Einwilligung fir Cookies und Marketingbotschaften eingeholt werden. Auf diese
Weise kdnnen Benutzer genau nachvollziehen, wie ihre Daten erfasst und
verwendet werden, und sie erhalten Auswahloptionen dazu, wie sie diese mit
Atlassian teilen mdchten.

Kundendaten und Dritte

Atlassian arbeitet mit externen Serviceanbietern zusammen, die Services im
Zusammenhang mit Websites, Anwendungsentwicklung, Hosting, Wartung,
Backup, Speicherung, virtueller Infrastruktur, Zahlungsverarbeitung, Analyse
und anderen Zwecken bereitstellen. Diese Serviceanbieter haben eventuell
Zugriff auf personenbezogene Daten oder verarbeiten diese, damit sie diese
Services bereitstellen kdnnen.
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Atlassian benachrichtigt die betroffenen Kunden tber die Nutzung von Su unter-
nehmern, die ihre personenbezogenen Daten bearbeiten kdnnten, bevor es zur
Verarbeitung kommt. Eine Liste mit externen Subunternehmern, mit denen At-
lassian zusammenarbeitet, finden Sie auf der Seite Unterauftragsverarbeiter
von Atlassian. Besucher sind eingeladen, einen RSS-Feed zu abonnieren, um
Benachrichtigungen darlber zu erhalten, wenn Atlassian neue Auftragsverarbei-
ter hinzuflgt.

Geplante Compliance-MaBnahmen

Um Kunden in den regulierten Branchen besser unterstiitzen zu kénnen, investiert Atlassian weiterhin in
die Erflllung branchenspezifischer Compliance- Anforderungen. Bis Mitte 2022 soll Atlassian Cloud En-
terprise die Vorschriften der Finanzdienstleistungsbranche in den USA, in Deutschland (Bundesan-
stalt fiir Finanzdienstleistungsaufsicht, oder BaFin)und in Australien (Australian Prudential Regulation
Authority) erfiillen. Fir US-amerikanische Unternehmen im Gesundheitswesen will das Unternehmen bis
Mitte 2022 die Einhaltung des HIPAA-Gesetzes (Health Insurance Portability and Accountability
Act) fir Jira Software Cloud und Confluence Cloud erreichen.

Integriertes Identitats- und Zugriffsmanagement

Auch wenn lhr Unternehmen Branchenvorschriften ein-
gehalten und sichergestellt hat, dass alle Kundendaten
verschlisselt sind, ist Ihre Unternehmenssicherheit nur
so stark wie |hr schwachstes Glied in der "Mitarbeiter-
kette". Laut Kaspersky war im Jahr 2019 die Ursache
von 52 % aller Datenschutzverletzungen in Unternehmen
der Missbrauch von IT-Ressourcen durch Beschéaftigte.
Aus diesem Grund hat Atlassian Administratoren mit
umfassenden integrierten Kontrollen ausgestattet, mit
denen sie den unternehmensweiten Zugriff absichern
konnen, wahrend die Cloud-Produkte genutzt werden.
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Authentifizierungsprotokolle auf Enterprise-Niveau

Atlassian ermdglicht es Unternehmen, ihre Sicherheitsrisiken durch die Implementierung von Authenti-
fizierungsprotokollen in allen ihren Atlassian-Produkten einzuschranken. Uber Atlassian Access -der
zentralen Sicherheitsund Verwaltungslésung, die ohne Zusatzkosten im Cloud Enterprise- Tarif enthal-
tenist - kdnnen Administratoren mithilfe des bestehenden Identitatsanbieters ihres Unternehmens eine
SAML-SSO-Authentifizierung einrichten. Damit kdnnen Mitarbeiter mit einer einmaligen sicheren
Anmeldung Zugriff auf mehrere Atlassian-Produkte und -Instanzen erhalten. Administratoren kénnen
auBerdem als zusatzliche SicherheitsmaBnahme eine Zwei-Faktor-Authentifizierung durchsetzen, bei
der Benutzer wahrend der Anmeldung einen 6-stelligen Code eingeben missen, der an ihr Telefon
gesendet wurde. Weitere Kontrollen umfassen Folgendes: eine Mindestpasswortstarke flir Benutzer,
das erzwungene Ablaufen von Passwdrtern nach einem bestimmten Zeitraum und die Durchsetzung
von Leerlaufsitzungen, um Benutzer nach einer gewissen Zeit auszusperren.
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Anpassbare Authentifizierungsrichtlinien

Anstelle eines Universalansatzes kdnnen Administratoren einen flexiblen Ansatz nutzen, um Authenti-
fizierungsrichtlinien nach Bedarf fiir verschiedene Benutzerkreise anzupassen. Sie kdnnen beispielsweise
eine Standardpasswortrichtlinie fr alle Benutzer einrichten, aber eine mehrstufige Authentifizierung
fr einen bestimmten Benutzerkreis zwingend erforderlich machen, der auf eine Produktinstanz mit
streng vertraulichen Daten zugreift.

Mobilgerate- und App-Management

Mit der zunehmenden Remote-Arbeit und der Nutzung des BYOD-Konzepts, bei dem Benutzer ihre
eigenen Mobilgerate mitbringen, greifen viele Benutzer iber mobile Apps auf Atlassian-Produkte zu.
Um Datenlecks oder unbefugten Zugriff iber mobile Apps zu verhindern, kbnnen Administratoren
jetzt spezifische Sicherheitsprotokolle durchsetzen, beispielsweise die Einschrankung von Copy-and-
Paste-Vorgangen, das Blockieren von Screenshots oder das Anfordern von Gesichts-/Fingerabdruck-
scans oder einer anderen biometrischen Authentifizierung beim Anmelden. Gegenwartig unterstitzt
Atlassian die Integration in flihrende MDM-Software (Mobile Device Management), um Sicherheitspro-
tokolle fir die Jira-Produktfamilie und mobile Confluence- und Trello-Apps durchzusetzen, die

auf vom Unternehmen verwalteten Geraten verwendet werden. Bis Juli 2021 mdchte Atlassian die
Unterstitzung fur das mobile App-Management erweitern. Denn dieses wird es Administratoren
ermdglichen, mobile Sicherheitsrichtlinien Giber die Admin-Konsole des Unternehmens auf verwal-
teten Geraten und personlichen Mobilgeraten zu konfigurieren.
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Automatisierung der Bereitstellung und Aufhebung

der Bereitstellung von Benutzern Laut Osterman Research kénnen ganze 89 % der ehemaligen Mit-
arbeiter immer noch auf mindestens eine Anwendung ihres friiheren Arbeitgebers zugreifen, nachdem sie
das Unternehmen verlassen haben. Fast ein Drittel dieser Ehemaligen haben diese Méglichkeit genutzt,
um Unternehmensinformationen anzusehen, und jeder 16. hat diese Informationen mit AuBenstehenden
geteilt. Bei groBen Unternehmen kann es schon einmal vorkommen, dass die Entfernung von Benutzer-
identitaten aus dem System vergessen wird. Dieser Vorgang ist aber wichtig, um die Cloud-Sicherheit zu
gewahrleisten.

Um dieses Problem zu 16sen, bietet Atlassian Access die Mdglichkeit, den Prozess der Benutzerbereit-
stellung bzw. der Aufhebung derselben zu automatisieren. Access lasst sich entweder (iber unsere be-
stehenden Integrationen mit flihrenden Identitatsanbietern oder (iber SCIM-API (System for Cross-domain
ldentity Management) fiir benutzerdefinierte Integrationen mit dem Benutzerverzeichnis eines Unter-
nehmens synchronisieren. So kann Benutzern automatisch Zugriff gewahrt werden, wenn sie zum Team
dazustoBen. Je nachdem, welcher Gruppe (Entwickler-, HR- oder Marketingabteilung) die Mitarbeiter in
Ihrem Benutzerverzeichnis hinzugefligt werden, erhalten sie automatisch Zugriff auf das Atlassian-Tool-
set, das ihr Team bendtigt. Wenn sie das Team wechseln, andern sich ihre Berechtigungen. Und wenn sie
das Unternehmen verlassen, werden ihre Zugriffsberechtigungen komplett widerrufen.
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So nutzte Canva die Sicherheitsfunktionen von Atlassian
fir seine Zwecke

Als sich die Belegschaft der Designplattform Canva auf 1.000 Mitarbeiter weltweit vergroBerte,
verlieB sich das Unternehmen auf Atlassian Cloud-Funktionen, um die Sicherheit in allen Cloud-
Apps zu gewahrleisten und seinen Mitarbeitern gleichzeitig flexibles Arbeiten zu ermdglichen.
Mitarbeiter im gesamten Unternehmen nutzen Jira Software und Confluence, um ihre Arbeit zu
erledigen, und dank der Funktionen von Atlassian Access kann Canva den Zugriff auf verschiedene
Produktinstanzen (wie der Instanz des HR-Teams in Jira Service Management) ganz einfach ein-
schranken und die Sicherheitseinstellungen von Mitarbeitern verwalten.

"Es wird genau kontrolliert, wer HR-Informationen einsehen darf, und es gibt strenge Sicherheits-
maBnahmen", so Jeff Lai, Internal Infrastructure-Experte bei Canva. "Dank dieser strengen Fea-
tures trauen wir uns, diese Art von Informationen in Jira Service Management aufzubewahren."

Canva verwendet auch die automatisierte Funktion zur Benutzerbereitstellung bzw. zur Aufhe-
bung derselben in Atlassian Access, um neuen Mitarbeitern problemlos Zugriff auf die Systeme
und Dokumente von Canva zu gewahren. Canva nutzt den externen Identitatsanbieter Okta, um
Daten mit Access zu synchronisieren. Und neue Mitarbeiter erhalten noch vor ihrem Eintrittstag
die Berechtigung, eine eingeschrankte Anzahl Canvas-Inhalte einzusehen. Mithilfe der SSO-Funk-
tion von Access und der erzwungenen Zwei-Faktor-Authentifizierung kénnen externe Auftrag-
nehmer auch auf eine begrenzte Anzahl Systeme von Canvas zugreifen.

"Sie sehen ausschlieBlich die Dokumente, die wir ihnen senden, weil der Zugriff ber die Zugriffs-
zuordnung von Benutzergruppen eingeschrankt ist", erklart Lai. "Alle im Unternehmen haben auch
Zugriff auf der Bearbeitungsverlauf. Das ist eine weitere Sicherheitsebene, durch die sicherge-
stellt wird, dass niemand etwas mit den Dokumenten anstellt."

Sicherheit und Compliance in Unternehmen
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Proaktive Bedrohungsiiberwachung
und -pravention

Auch die strengsten SicherheitsmaBBnahmen kdnnen Bedrohungen nicht ganz verhindern. Deshalb hat
Atlassian einen mehrdimensionalen, sich standig weiterentwickelnden Ansatz fur die Pravention von
Bedrohungen und das Schwachstellenmanagement gewahlt. Atlassian verwendet automatisierte und
manuelle Prozesse, um Schwachstellen in allen Cloud-Produkten zu identifizieren, zu iberwachen und
zu beheben. AuBerdem sorgt das Unternehmen daflir, dass die IT-Teams seiner Kunden mit dhnlichen
Tools ausgestattet werden.

Bug-Bounty-Programm

Atlassians Bug-Bounty-Programm spornt Gber 60.000 Cybersicherheitsforscher
dazu an, die Produkte einem Penetrationstest zu unterziehen und eventuell
gefundene Schwachstellen zu kennzeichnen. Sobald eine Schwachstelle pro-
tokolliert wurde, wird ein Ticket daflr erstellt und dem fiir das Produkt verant-
wortlichen Systembesitzer oder Entwicklerteam zugewiesen.

Konsistente Produkttests

Im Rahmen der CI/CD-Pipeline (Continuous Integration/Continuous Deployment)
von Atlassian missen Techniker fur alle Container, die in den Entwicklungs-,
Staging- oder Produktionsumgebungen eingesetzt werden, einen vollstandigen
Containersicherheitsscan ausfiihren. Wenn Anderungen an vorhandenem Code
vorgenommen werden, verwenden Atlassians Techniker einen "Peer Review,
Green Build-Prozess, um sicherzustellen, dass die Anderungen keine Proble-
me verursachen. Im Rahmen dieses Prozesses miissen alle Anderungen von
mindestens einem Fachkollegen tberprift werden, bevor diese Codeanderung
ausgeliefert wird. Da viele Atlassian-Produkte auch auf Open-Source-Bibliothe-
ken basieren, wird eine Kombination aus intern entwickelten, kommerziellen und
Open-Source-Tools verwendet, um eventuelle Abhangigkeiten in den besagten
Bibliotheken automatisch zu scannen und zu identifizieren. Diese kdnnten nam-
lich mit Sicherheitsschwachstellen in Zusammenhang stehen.
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Proaktive Sicherheitserkennung

Da sich Cybersicherheitsbedrohungen standig weiterentwickeln, hat sich Atlassian dafiir entschieden,
mithilfe der Plattform fir Sicherheitsvorfalle und Ereignismanagement proaktive, geplante Suchen
nach schadlichen Aktivitaten durchzuflhren. Das Security Intelligence-Team flihrt regelmaBig Such-
vorgange nach Aktivitaten durch, die auf Atlassian oder seine Kunden abzielen. Alle entdeckten Be-
drohungen werden protokolliert, untersucht und dazu verwendet, die Erkennung zuklnftiger Bedro-
hungen zu verbessern. Das Security Intelligence-Team flihrt wiederholte Erkennungen durch, um neue
und bestehende Bedrohungen besser zu bekdmpfen. Dadurch kann die heutige Bedrohungslandschaft
besser nachvollzogen und ermittelt werden, wie sie in Zukunft aussehen wird.

Sicherheitseinblicke fiuir Administratoren

Atlassian glaubt an die proaktive Uberwachung der Systeme im Hinblick auf Bedrohungen und Schwach-
stellen und méchte seinen Kunden deshalb die Mdglichkeit geben, das gleiche zu tun. Aus diesem Grund
hat Atlassian es Administratoren leicht gemacht, potenzielle Sicherheitsprobleme in ihren Atlassian-
Produkten nachzuverfolgen. Das Unternehmens-Audit-Protokoll von Atlassian Access dient als umfas-
sendes Protokoll aller Administratoraktivitaten in lhrer Atlassian Cloud-Organisation. Organisationsad-
ministratoren kdnnen genau nachverfolgen, welche Site-Administratoren auf bestimmte Produktinstanzen
zugreifen kdnnen und wann sie die Berechtigung dazu erhalten haben. Bei einem Datenverlust, etwa

von unternehmenseigenen oder vertraulichen Daten, kdnnen Administratoren den Benutzerzugriff bei
Bedarf einschréanken und Aufzeichnungen zu Benutzeraktivitaten anzeigen, um Auffalligkeiten zu identi-
fizieren.

Wir verflgen Uber viele streng vertrauliche Daten
rund um unser geistiges

Eigentum, und diese mdchten wir schitzen. Das
Blro unseres Chief Information Security Officer
muss wissen, wer Zugriff darauf hat und was Be-
nutzer mit den Daten machen kdnnen. Atlassian
Access stellt sicher, dass die richtigen Personen
Zugang zu den richtigen Dingen haben, und die
falschen Leute keinen Zugang zu den falschen
Dingen.

JIM TOMPKINS
Programmmanager, Rockwell Automation, Atlassian-Enterprise-Kunde
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Auch das Tool fur Unternehmenseinblicke ist in Atlassian Access enthalten. Es erlaubt Administratoren,
sich einen Uberblick iber den Sicherheitsstatus von Benutzern aller Atlassian-Produkte zu verschaffen.
Mithilfe von Unternehmenseinblicken kdnnen Administratoren nachverfolgen, bei wie vielen verwalteten
Benutzern SAML-SSO oder die Zwei-Faktor- Authentifizierung tatsachlich aktiviert ist. Sie kbnnen auch
anzeigen, wie viele Benutzer ein Produkt pro Tag oder Monat nutzen, und so besser nachvollziehen, wel-
che Benutzer tatsachlich einen Zugriff und Berechtigungen bendtigen.
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Sichere Skalierung in der Cloud mit Atlassian

Sicherheitsfunktionen sind ein fester Bestandteil der Atlassian Cloud-Produkte und Sicherheitsprakti-
ken und -prozesse sind fest in der Unternehmenskultur verankert. Atlassian Cloud Enterprise bietet
eine bewahrte Lésung fir Unternehmen, die eine sichere, konforme und datenschutzorientierte Platt-
form bendtigen, die sie bei der Skalierung unterstitzt und Folgendes bietet:

Unterstitzung der Datenresidenz
Verschliisselung wahrend der Ubertragung und im Ruhezustand

Einhaltung branchenfihrender Vorschriften wie SOC, ISO, DSGVO
und vieles mehr

O00O

integriert, z. B. SAML-SSO, erzwungene Zwei-Faktor-Authentifizierung,
benutzerdefinierte Authentifizierungsrichtlinien, automatisierte
Benutzerbereitstellung bzw. Aufhebung derselben, Unternehmens-
Audit-Protokolle, Unternehmenseinblicke usw.

SLA flr die Reaktion auf kritische Sicherheitsprobleme in 30 Minuten

Telefonsupport rund um die Uhr durch ein fest zugeordnetes erfahrenes Team

O&)

Quelle: Atlassian Cloud ENTM725_Security_WhitepaperV3G1 Sicherheit und Compliance in Unternehmen

Samtliche Sicherheitsfunktionen von Atlassian Access sind ohne Zusatzkosten
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Unsere Leistungen

Individuelle Beratung

Bei allen weiteren Fragen rund um die Atlassian Cloud wenden Sie sich gerne an uns. Als Atlas-

sian Platinum Solution Partner mit Erfahrungen aus tausenden von Atlassian-Projekten beraten

wir Sie bei der Evaluation eines fiir Sie optimalen Lizenzmodells, kimmern uns um samtliche
Fragen rund um lhr Lizenz-Set-up und unterstitzen Sie bei allen Aspekten rund um die Skalie-

rung lhrer Atlassian-Produkte.

Mail: atlassian-licensing@seibert-media.net

Telefon: +49 800181209 2

Exklusiver Lizenzverkauf

Bei uns erhalten Sie alle Lizenzen,
die Sie fur |hre individuelle Atlas-
sian-Losung bendtigen. Darlber
hinaus profitieren Sie beim Kauf
Ihrer Atlassian-Lizenzen Uber Sei-
bert Media von vielen zusatzlichen
Vorteilen.

seibert.biz/
atlassiancloudpreismodelle

ATLASSIAN

Migration & Einfiihrung

Wir helfen Ihnen bei der Planung
und Umsetzung der Daten-

und Nutzermigration von Server
oder Data Center zu Atlassian
Cloud. AuBerdem stehen wir lhnen
bei der Betreuung der laufenden
Prozesse zur Seite - bis hin zur
Abrechnung.

seibert.biz/
migrationindiecloud

Platinum
Solution Partner

Cloud Training & Workshops

Wir bieten umfangreiche Trai-
nings und Workshops im Cloud-
Umfeld. Vereinbaren Sie noch heu-
te einen Termin mit einer*einem
unserer erfahrenen Consultants.

seibert.biz/
schulungenundworkshops
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Cloud Enterprise

Entwickelt fir die Sicherheit und
Integritat von Finanzdaten

Atlassian flihrt neue MaBnahmen fiir seine Cloud-Produkte ein, um sein
Engagement fiir die Datensicherheit und -integritat im Bereich Finanzdienst-

leistungen zu intensivieren.

Atlassian Cloud-Produkte wurden schon
immer mit Blick auf branchenfiihrende Com-
pliance-Frameworks entwickelt.

Die nachste Phase von Atlassian Cloud Enter-
prise bietet Sicherheits und Datenschutzfunk-
tionen, die den regionsspezifischen regula-
torischen Standards entsprechen. Kunden
aus der Finanzdienstleistungsbranche in der
Region EMEA kdnnen sich darauf verlassen,
dass Atlassian Cloud Enterprise-Produkte die
Compliance-Standards einiger der weltweit
strengsten Regionen erflllen, namlich die der
Européischen Bankenaufsichtsbehdrde (EBA)
und der deutschen Bundesanstalt fir Finanz-
dienstleistungsaufsicht (BaFin).

SEIBERT/ MEDIA

Atlassian hat die Sicherheits- und Daten-
schutzprotokolle verbessert, um seinen
Kunden Folgendes zu bieten:

GroBere Transparenz bei der Speicherung,
Verarbeitung und Sicherung von Daten

Zugriff auf Audit- und Uberwachungsfunk-
tionen, um sicherzustellen, dass Kunden Uber
Informationen fur Risikobewertungen verfligen

Verbesserungen der Meldeverfahren bei
VerstdBen entsprechend den neuesten Vor-
schriften

Eine gréBere Verbindlichkeit seitens Atlas-
sian, im Falle einer Insolvenz oder Geschafts-
beendigung flir das Fortbestehen des Service
zu sorgen, bis die Kunden ihren Pflichten nach-
gekommen sind
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Atlassian beriicksichtigt
neue Vorschriften

Wenn Kunden mit Atlassian die Sicherheit ihrer
unternehmenskritischen Produkte gewahr-
leisten, vertrauen sie Atlassian ihren Marken-
wert und den Schutz ihrer Unternehmens- und
Kundendaten an. Aus diesem Grund hat Atlas-
sian Zeit und Ressourcen flr die Starkung der
Cloud Enterprise- Produkte im Hinblick auf
regionsspezifische, branchenfiihrende Sicher-
heitsanforderungen auf Enterprise-Niveau
aufgewendet.

@ Tipp

Erfahren Sie mehr Gber das Engagement von

Atlassian fur die Compliance in Ihrer Bran-
che: Wenden Sie sich an |lhren lokalen Solu-

tion Partner, um einen detaillierten Vergleich

der Compliance-Kontrollen von Atlassian
zu erhalten und zu erfahren, wie diese im
Besonderen den Anforderungen von (EBA),
(BaFin)und der DSGVO entsprechen.

Wissenswertes iiber die neuste DSGV0O-Regelung

In einer Aktualisierung des Schrems II-Urteils vom vergangenen Jahr Uberarbeitete der Gerichtshof
der Europaischen Union (EuGH) seine Leitlinien flr Standardvertragsklauseln (SCCs). Dies ist

der Mechanismus, mit dem Unternehmen, die Services fir in Europa ansassige Personen erbringen,
Daten unter Einhaltung der DSGVO aus der EU in Lander wie die USA Ubertragen kénnen. In Reaktion
darauf hat Atlassian neue, konforme SCCs verdffentlicht, die im Zusatz zum Datenschutz von Atlassi-

an zu finden sind.

Atlassian unterstiitzt NCR bei der
Entwicklung innovativer Zahlungssysteme

NCR, ein globaler Point-of-Sale-Softwareanbieter mit 36.000 Mitarbeitern,
verwendet Atlassian Cloud-Produkte, damit alle Stakeholder wahrend der

strategischen Planung und taglichen Umsetzung aufeinander abgestimmt
agieren und Bestleistungen erzielen konnen.

é————
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Der Atlassian-Kunde NCR ist ein Paradebei-
spiel daflir, wie die mit Atlassian gemeinsam
getragene Verantwortung fiir die Complian-
ceund Sicherheitsverpflichtungen dazu fihrt,
bessere Geschaftsziele zu erreichen. Nach
der Migration half Atlassian NCR dabei, seine
Lieferintervalle von allen paar Monaten auf
jeden Tag zu verklrzen, indem es eine integ-
rierte Lésung bereitstellte, die im gesamten
Unternehmen einsetzbar war und die dem
Unternehmen die erforderliche Sicherheit und
Compliance bot.

Zukuinftige Investitionen

Atlassian wird weiterhin intensiv daran arbei-
ten, die Sicherheits- und Compliance- Pro-
gramme in Atlassian Cloud zu starken, damit
unsere Richtlinien die Integritat des Finanz-
sektors und der Verbraucherdaten wahren.
Atlassian plant, sein Compliance- Programm
zu erweitern, um den fir die USA und Austra-
lien spezifischen Standards fur Atlassian-
Finanzdienstleistungskunden gerecht zu wer-
den. Wenn Sie sich Gber den neuesten Stand
von Atlassian Cloud informieren méchten,
werfen Sie einen Blick in die Roadmap.

Quelle: Atlassian Cloud Whitepaper FSI(Fin-Serv)
Ba-Fin Compliance for Atlassian Cloud (EMEA)

.Wenn Sie cloudbasierte Angebote nutzen,
konnen Sie sich auf Ihre Kernkompetenzen
konzentrieren, anstatt sich um die
Infrastruktur, die Mitarbeiteranzahl oder
die durchgehende Verwaltung dieser
Umgebung zu kimmern. Das alles kénnen
Sie getrost Atlassian tUberlassen.”

Arthur Melroy,

VP of Innovation and Development
Transformation, NCR

Das ist kein Einzelfall: der Finanz-
dienstleistungskunden von Atlassian geben
an, dass die Umstellung auf Cloud die Verwal-
tungszeit um verkiirzt hat.
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Bei allen weiteren Fragen rund um die Atlassian Cloud wenden Sie sich gerne an uns. Als Atlas-

sian Platinum Solution Partner mit Erfahrungen aus tausenden von Atlassian-Projekten beraten

wir Sie bei der Evaluation eines fiir Sie optimalen Lizenzmodells, kimmern uns um samtliche
Fragen rund um lhr Lizenz-Set-up und unterstitzen Sie bei allen Aspekten rund um die Skalie-

rung lhrer Atlassian-Produkte.
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Bei uns erhalten Sie alle Lizenzen,
die Sie fur |hre individuelle Atlas-
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bert Media von vielen zusatzlichen
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Migration & Einfiihrung

Wir helfen Ihnen bei der Planung
und Umsetzung der Daten-

und Nutzermigration von Server
oder Data Center zu Atlassian
Cloud. AuBerdem stehen wir lhnen
bei der Betreuung der laufenden
Prozesse zur Seite - bis hin zur
Abrechnung.

seibert.biz/
migrationindiecloud

Platinum
Solution Partner

Cloud Training & Workshops

Wir bieten umfangreiche Trai-
nings und Workshops im Cloud-
Umfeld. Vereinbaren Sie noch heu-
te einen Termin mit einer*einem
unserer erfahrenen Consultants.
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